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1. Présentation de I'entreprise

Vita Big Pharma est une entreprise pharmaceutique spécialisée dans la fabrication de
compléments alimentaires. Dans le cadre de son développement national, I'entreprise
dispose de deux sites géographiques :

e Toulouse : siege administratif (Direction, Ressources Humaines, Finance)
o Marseille : site technique (Support informatique, Service technique)

Dans le cadre de ce projet, j'ai été chargé de concevoir et déployer l'infrastructure du site de
Marseille. Le site de Toulouse est présent dans le contexte de I'entreprise afin de
représenter une architecture multi-sites, mais il n'entre pas dans le périmetre de ma
réalisation. Mon travail porte sur la mise en place des services réseau, de 1'Active Directory,
de la sécurité, de la supervision et de I'administration du site de Marseille.

Direction Générale Supervision des deux sites

Site Toulouse Direction / RH / Finance
Direction Administration

Ressources Humaines Gestion du personnel

Finance Comptabilité

Site Marseille Site technique

Support informatique Gestion des incidents et assistance
Service technique Exploitation et maintenance

2. Analyse du besoin

2.1 Besoins

Vita Big Pharma souhaite disposer d'une infrastructure informatique sécurisée et
centralisée pour son site de Marseille.

L'entreprise doit permettre :

L'authentification centralisée des utilisateurs ;

La gestion des droits par groupes ;

Le partage sécurisé des fichiers ;

L'utilisation d'outils métiers comme GLPI ;
L'administration et la supervision de l'infrastructure ;
La sécurisation des acces réseau ;

Le télétravail via VPN ;

La sauvegarde des données et des services.



2.2 Contraintes

Pour répondre a ces besoins, plusieurs contraintes doivent étre respectées :
e Séparation des réseaux serveurs et collaborateurs ;
e Controle des acces utilisateurs ;
e Sécurisation des communications réseau ;
e Mise en place d'un pare-feu ;
e Application d'une politique de mot de passe renforcée ;
e Sauvegardes réguliéres ;
e Respect des bonnes pratiques de sécurité et du RGPD.

2.3 Objectifs du projet
L'objectif est de mettre en place une infrastructure fiable permettant d'assurer la
disponibilité des services, la sécurité des données et une administration centralisée du site

de Marseille.

3. Etude des solutions

Afin de répondre aux besoins de sécurité, d'administration et de supervision, plusieurs
solutions ont été étudiées.

3.1 Pare-feu

Critéres OPNsense pfSense

Prix Gratuit, open-source Gratuit, open-source

Virtualisation Compatible (Proxmox, VMware, | Compatible (Proxmox, VMware,
VirtualBox) VirtualBox)

Sécurité Basé sur HardenedBSD, mises a | Basé sur FreeBSD, solution trés
jour fréquentes mature

Evolutivité Architecture modulaire via Extensions via packages
plugins

VPN IPsec Support natif [Psec Support natif [Psec

VPN OpenVPN OpenVPN intégré OpenVPN intégré

Intégration AD Authentification via LDAP / Authentification via LDAP / RADIUS

RADIUS

Solution retenue : OPNsense
OPNsense a été retenu pour son interface intuitive, sa compatibilité avec les

environnements virtualisés et ses fonctionnalités intégrées de sécurité, VPN et gestion de

bande passante.




3.2 Annuaire et authentification

Solution Avantages Inconvénients
Active Directory Standard en entreprise, Nécessite Windows Server
gestion centralisée
OpenLDAP Open source Administration plus
complexe

Solution retenue : Active Directory
Active Directory permet la centralisation des utilisateurs, groupes et stratégies de sécurité.

3.3 Supervision

Solution Avantages Inconvénients

Prometheus Open source, métriques Configuration plus
détaillées technique

Centreon Interface compléte Plus lourd a deployer

Solution retenue : Prometheus
Prometheus a été retenu afin de superviser les ressources systéme des serveurs et détecter
rapidement les incidents.

3.4 Gestion des incidents

Solution Avantages Inconvénients
GLPI Inventaire, tickets, AD Configuration initiale
OSTicket Simple Moins complet

Solution retenue : GLPI
GLPI permet la gestion des incidents, I'inventaire du parc et I'organisation du support
informatique.

4. Architecture technique retenue

4.1 Présentation de l'architecture

L'infrastructure mise en place repose sur un site principal situé a Marseille. L'ensemble des
services est hébergé dans un environnement virtualisé.
L'architecture est composée :

e D'un pare-feu OPNsense ;

e D'unréseau Serveurs ;

e D'unréseau Collaborateurs ;

e D'un contréleur de domaine Active Directory ;

e D'un serveur de fichiers ;

e D'unserveur GLPI;

e D'outils de supervision et d'administration.




Les réseaux sont séparés afin d'améliorer la sécurité et de limiter les accés aux ressources

critiques.

Site Toulouse P
VltaBigPharma -

PALTLS

VPN site—é—site—._.ﬁ‘_“

Entreprise

o WAN . .
> VitaBigPharma

Site Marseille
VitaBigPharma

| B

LAN-SRY
192.188.30.0

AD-SRVEMARS-01 AD-SRAV-MRS-02 GLPI

182.168.20.10 102.168.30.20 102.168.20.30

FW-MRS

LAN-COLLAE
192.162.40.0

Ordinateurs utifisateurs

4.2 Plan d'adressage

MRS-FW-01 WAN 10.34.60.51 Interface WAN
MRS-LAN-SRV 192.168.30.0 Réseau LAN-SRV
MRS-LAN-COLLAB 192.168.40.0 Réseau LAN-COLLAB

MRS-LAN-ADMIN

192.168.100.0

Réseau LAN-ADMIN

MRS-SRV-AD-01

192.168.30.10

Domain Controller/AD/DNS

MRS-SRV-AD-02

192.168.30.20

Domain Controller/AD/DNS

MRS-SRV-GLPI

192.168.50.30

Serveur GLPI

MRS-ADMIN-PC-01

192.168.100.10

Poste d’administration

4.3 Plan de nommage

MRS-FW-01

Pare-feu du réseau

MRS-LAN-SRV

Réseau pour les serveurs

MRS-LAN-COLLAB

Réseau pour les collaborateurs

MRS-LAN-ADMIN

Réseau pour I'administration

MRS-SRV-AD-01

Controleur de domaine principal

MRS-SRV-AD-02

Controéleur de domaine secondaire

MRS-SRV-GLPI

Serveur GLPI

MRS-ADMIN-PC-01

Poste d'administration




4.4 Services déployés

OPNsense Sécurité réseau

Active Directory Gestion des utilisateurs
DNS Résolution de noms
Glpi Gestion des incidents
VPN Acces sécurisé

Serveur de fichiers Partage des données
Prometheus Supervision
Sauvegardes Protection des données

5. Mise en ceuvre

5.1 OPNsense
Objectif

Afin de sécuriser l'infrastructure du site de Marseille, un pare-feu OPNsense a été déployé.

Celui-ci permet la segmentation des réseaux, le contréle des flux réseau ainsi que la
limitation de bande passante sur le réseau collaborateurs.

Configuration des interfaces
Les interfaces suivantes ont été configurées :

e WAN : accés au réseau externe

e LAN_SRV :réseau serveurs LHALSYNG] o

e LAN_COLLAB : réseau collaborateurs [LAN_ADMIN] i

e LAN_ADMIN : réseau d'administration (LAN COLLAB] &

e LAN _DMZ: zone démilitarisée s :

e HA_SYNC : synchronisation [LAN_DMZ] i
[LAN_SRV] i
[WAN] h

Configuration des régles de filtrage

éh Interfaces

Des régles de pare-feu ont été mises en place afin d'autoriser uniquement les flux
nécessaires au fonctionnement de l'infrastructure. Les réseaux serveurs, collaborateurs et
administration disposent chacun de regles adaptées a leur utilisation.



Firewall: Rules: WAN

B Protocol Source Port Destination
O
O P=2%© IP4aUDP * = WAN address 51820 *

X block
X block (disabled)

P pass
P pass (disabled)

Firewall: Rules: LAN_ADMIN

(|} Protocol  Source Port

O

O P=% IP4* LAN_ADMIN =
;] net

O P =% IPv4+6 " *
(: ] Tcp

O P =% IP4+6 * -
o Tcp

P pass X block

P pass (disabled) X block (disabled)

Firewall: Rules: LAN_SRV

0 Protocol Source Port
(]

0O P=50 P4 LAN_SRV net *
0O P=%© IP6" LAN_SRVnet *
P pass X block

P pass (disabled) X block (disabled)

Firewall: Rules: LAN_COLLAB

O Protocol Source
O
0 P =%© IPv4*  LAN_COLLAB net

X block
X block (disabled)

P pass
P pass (disabled)

© reject
© reject (disabled)

Destination Port

LAN_ADMIN
address

LAN_ADMIN 443
address
© reject
© reject (disabled)

Destination

Port

80 (HTTP)

(HTTPS)

Select category

Port Gateway Schedule &k Description @

Automatically generated rules

* Allow WireGuard

© log
© log (disabled)

- in
= out

Select category

Gateway Schedule ¢k Description @

Automatically generated

rules

Allow Any

Anti Lockout

Anti Lockout

© reject
© reject (disabled)

O log - in
© log (disabled) = out

Select category
Schedule ¢k Description @

Automatically generated rules

22 Default allow LAN to any rule
* Default allow LAN IPv6 to any rule
O log - in

© log (disabled) 4= out

Select category

Port Destination Port y Schedule & Description @
Automatically generated rules
£ s = * Default allow LAN to any rule
© reject O log - in
© reject (disabled) © log (disabled) = out

v  ®ilnspect

L L16)
« S 0B

# first match
4 last match

v ®lnspect

Be<asoo
°Q

« /8T

«c /70T

« 7S O

# first match
% lastmatch

b ® Inspect

Be<soo
oD
€« ET

« /P @

# first match
4 last match

v  ®ilnspect

Bcaoo
(1 14]
« /70 @

# first match
4 last match



Mise en place du Traffic Shaping

Une limitation de bande passante a 5 Mbit/s a été appliquée sur le réseau LAN_COLLAB afin
d'éviter qu'une saturation du réseau utilisateur n'impacte les services critiques de
|'entreprise.

Firewall: Shaper

Pipes Queues Rules
Q | Search o 7 E. (@
(J Enabled Sequence Interface Protocol  Source Destination Target Description Commands
O 1 LAN_COLLAB ip 192.168.40.0/24 any Limit_LAN_COLLAB_SMbps S O 8
n Showing 1 to 1 of 1 entries o
Résultat

Le pare-feu assure la séparation des réseaux, le controle des accés et la priorisation des
services critiques. L'infrastructure dispose ainsi d'un premier niveau de sécurité avant le
déploiement des autres services.

5.2 VPN nomade (Wireguard)

Objectif
Afin de permettre un acces sécurisé a l'infrastructure depuis l'extérieur, un VPN nomade
WireGuard a été mis en place.

Configuration
Un tunnel WireGuard a été configuré sur le pare-feu OPNsense. Un client mobile a été ajouté

en tant que pair VPN afin de permettre une connexion sécurisée depuis Internet.

Le port UDP 51820 a été autorisé sur l'interface WAN afin d'accepter les connexions
entrantes.

VPN: WireGuard: Status

Q  Search Type - & Iv =~
Status Device Type Name Port / Endpoint Handshake Age Sent Received
wg0 interface WG-MRS 51820
9 wg0 peer iPhone-Zakariyae (none) 0 0
n Showing 1 to 2 of 2 entries

Résultat
Les utilisateurs autorisés peuvent accéder a distance aux ressources du réseau de maniére
chiffrée et sécurisée grace au protocole WireGuard.



5.3 VPN site-a-site

Objectif
Afin de permettre la communication sécurisée entre les différents sites de 1'entreprise, un
tunnel VPN [Psec site-a-site a été mis en place entre Marseille et Toulouse.

Configuration

Une connexion IPsec a été créée sur OPNsense a l'aide d'une clé pré-partagée (PSK). Le
tunnel permet d'établir une liaison chiffrée entre les deux sites tout en garantissant la
confidentialité des échanges.

Edit pre-shared-key

© Local Identifier 10.34.60.51
© Remote Identifier dynamic
© Pre-Shared Key VPN-mirs-tls-2026!
© Type PSK -
© Description VPN Marseille Toulouse
VPN: IPsec: Connections
Connections Pools
Q | Searct 2 1 iE=E-
(J Enabled Description Local Remote Local Nets Remote Nets Commands
0 VPN-MRS-TLS 10.34.60.51 dynamic PRI
n Showing 1o 1 of 1 entries o]

Résultat
Le VPN IPsec permet l'interconnexion sécurisée des réseaux de l'entreprise et prépare la
communication entre les infrastructures distantes.

v 34 mrs.vitabigpharma.local

5.4 Active Directory / DNS | Builtin
Objectif | Computers

. . ' .. . . 2 Domain Controllers
Afin de centraliser I'administration des utilisateurs et des

R ) . ; o, | ForeignSecurityPrincipals
ressources, un contréleur de domaine Active Directory a été 3

2| Groupes
déployé avec le service DNS intégré. 7 Keys
LostAndFound
Création de I'annuaire Active Directory 1 Managed Service Accounts
Le domaine mrs.vitabigpharma.local a été créé. Plusieurs 2. Ordinateurs
unités d'organisation (OU) ont été mises en place afin de B Froceem i
' : i1 ' .. . 2| Serveurs
structurer I'environnement et faciliter I'administration. "
| Users
3| Utilistateurs
NTDS Quotas

TPM Devices



Création des utilisateurs
Les utilisateurs de I'entreprise ont été créés dans l'annuaire afin de permettre leur
authentification sur le domaine.

Exemples : E) Compta Utilisateur
« Compta E) Direction Utilisateur
« Direction & rH Utilisateur
e RH 5 S Utilisateur
e SI1 & 52 Utilisateur
o SI2 E)SIE Utilisateur
e SI3 E)Zakariyae Outouil Utilisateur

Gestion des groupes
Des groupes de sécurité ont été créés afin de simplifier I'attribution des droits et la gestion
des acces.

Exemples : L % Comptabilité Groupe de sécurité - ...
e Comptabilité _— L
. . 82 Direction Groupe de sécurité - ...
e Direction ; N
e RH Eg Membre_VBF Groupe de sécurité - ...
e SI EE RH Groupe de sécurité - ...
e SupportN1 %SI Groupe de sécurité - ...
e SupportN2 &2 Support N1 Groupe de sécurité - ...
e Support N3 &2 support N2 Groupe de sécurité - ...
55 Support N3 Groupe de sécurité - ...
Configuration du DNS

Le service DNS a été installé sur le contréleur de domaine AD-SRV-MRS-01. Une zone de
recherche directe mrs.vitabigpharma.local a été créée afin de permettre la résolution de
noms nécessaire au fonctionnement de 1'Active Directory.

£, DNS Nom
v 5 AD-SRV-MRS-01 I 20-sRv-MRs-01
v | Zones de recherche directes
=l _msdcs.mrs.vitabigpharma.local
- mrs.vitabigpharma.local
| Zones de recherche inversée
_| Points d'approbation

| Redirecteurs conditionnels

Résultat
L'infrastructure dispose d'un annuaire centralisé permettant la gestion des utilisateurs, des
groupes et des ressources de l'entreprise.



5.5 Script PowerShell

Objectif
Afin d'automatiser I'administration de I'Active Directory, un script PowerShell a été
développé pour gérer les utilisateurs a partir d'un fichier CSV.

Réalisation
Un fichier CSV contenant les informations des utilisateurs (nom, prénom, identifiant et mot
de passe) a été créé.

Le script PowerShell importe les données du fichier CSV puis compare les utilisateurs
présents dans I'Active Directory avec ceux du fichier source. Les comptes absents du fichier
peuvent étre supprimés et les nouveaux utilisateurs sont automatiquement créés dans
'unité d'organisation Utilisateurs.

Nouvel utilisateur
2 nv_utilisateur.csv - Bloc-notes

Fichier Edition Format Affichage Aide

Mom, Prenom, Login,Password
Outouil,Zakariyae,z.outouil,ChangeMel23!
,5I1,test_sil,ChangeMel23!
,5I2,test_si2,ChangeMel23!
,5I3,test_si3,ChangeMel23!
,RH,test_rh,ChangeMe123!
,Directeur,test_direction,ChangeMel23!
,Comptable,test_compta,ChangeMel23!
test,test,test,ChangeMel23!

Création réussie du profil

Nom Type

& Compta Utilisateur
E) Direction Utilisateur
E, RH Utilisateur
& sn Utilisateur
252 Utilisateur
2 s Utilisateur
& test test Utilisateur
E) Zakariyae Outouil Utilisateur

Résultat

L'automatisation de la création des comptes utilisateurs permet de réduire le temps
d'administration et de limiter les erreurs de saisie. Les utilisateurs sont créés directement
dans I'Active Directory a partir du fichier CSV.



5.6 Serveur de fichiers

Objectif

Mettre a disposition un espace de stockage centralisé accessible par les utilisateurs de
'entreprise.

Réalisation

Un volume de stockage dédié a été créé afin d'accueillir les données de I'entreprise. Les
permissions NTFS ont été configurées et un lecteur réseau a été déployé par GPO sur les
postes du domaine.

Emplacement stockage des fichiers

Stockage Fichier VitaBigPharma (F:)
. :
Wy 19 4 Go libres sur 19,9 Go

Droit NTFS
Entrées d'autorisations :
Type Principal Accés Heérité de S'applique a
88 Auto.. Administrateurs (MRS\Admin... Contréle total Aucun Ce dossier, les sous-dossiers et...
R Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
S8 Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...
B2 Auto.. Utilisateurs (MRS\Utilisateurs) Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
B2 Auto.. Utilisateurs (MRS\Utilisateurs) Création de dossier/ajo... Aucun Ce dossier et les sous-dossiers
82 Auto.. Utilisateurs (MRS\Utilisateurs) Création de fichier/écri... Aucun Les sous-dossiers seulement
88 Auto.. Toutle monde Lecture et exécution Aucun Ce dossier seulement
Mappage du lecteur

GPO_Lecteur_Reseau
Etendue Détails Paramétres Délégation

GPO_Lecteur_Reseau ~
Données recueilies le : 12/06/2026 03:35:12 afficher tout
Général

Configuration ordinateur (activée)

%

‘Aucun paramétre n‘est défini.

Configuration utilisateur (activée)

PHH

Action Créer

Letire US (215.9x 279.4 mm) v

Emplacement \\192.168.30.10\Dossier Pattagé
Reconnecter Activé \ctiv
Uiiser le premier disponible Désactivé

Résultat
Les utilisateurs disposent d'un espace de stockage partagé accessible via un lecteur réseau.
Les accés sont controlés grace aux permissions définies sur le serveur.



5.7 Stratégies de groupe (GPO)
Objectif
Automatiser la configuration des postes utilisateurs et renforcer la sécurité du domaine.

Réalisation
Plusieurs stratégies de groupe ont été déployées sur le domaine Active Directory :
e GPO_MotDePasse : application de regles de sécurité pour les mots de passe.
e GPO_Installation_7Zip : déploiement automatisé du logiciel 7-Zip.
e Lecteur_Reseau : montage automatique du lecteur réseau sur les postes utilisateurs.

Liste des GPO
v Z3 mrs.vitabigpharma.local
i/ Default Domain Policy
=i GPO_Installation_7Zip
EEr GPO_MotDePasse
=, GPO_Lecteur_Reseau

GPO qui automatise le déploiement du logiciel 7zip sur les postes du domaine.
GPO_Installation_7Zip
Btendue Détals Paramétres Délégation

Configuration utilisateur (activée)
Applications attribuées
‘masquer
7-Zip 26.01 (x64 edition)
s masauer
Informations produit
afficher
Informations de déploiement
masquer
Général Pt
Type de déploiement Attribué
Source du déploiement \\AD-SRV-MRS-01\Dossier Partagé\MSI\7z2601x64 msi
Options de I'nterface utilisateur de I'installation Maximum
Désinstaller cette application lorsqu elle se trouve en dehors de |'étendue de la gestion Désactivé
Ne pas afficher ce package dans |’ ion Ajout/ ion de du Désactivé
Panneau de configuration
Installer cette application lors de I'ouverture de session Désactivé
Options de déploiement avancées Paramétre
Ignorer la langue lors du déploiement de ce package Désactivé
Rendre cette application 32 bits x86 disponible sur les ordinateurs de type Win64 Activé
Inclure les classes OLE et les informations concemant le produit. Activé
Informations de diagnostic Paramétre
Code du produit {23170F63-40c1-2702-2601-000001000000}
Nombre de déploiements 0
fiver Windows

GPO qui renforce la sécurité des comptes utilisateurs.

Paramétres de sécurité
masauer
de de mot de passe
masquer
Stratégie Paramétre
Antériorité maximale du mot de passe 90jours
Artériorité minimale du mot de passe 7 jours
Le mot de passe doit des exi de lexité Activé

Longueur minimale du mot de passe 8 caractéres



GPO qui fournit un accés simple et centralisé aux fichiers de I'entreprise.

Paramétres Windows.
Mappages de lecteurs
Mappage de lecteur fecieur - V)
V: fordre - 1)
Général

Action Créer

Propriétés
Lettre US (2159 279,4 mm) v
Emplacement \192.168.30.10\Dossier Partagé
Reconnecter Activé
Utiser e premier dsponible Désactivé
Wasquer/ Aficher ce lecteur Aucune modfication
Masquer/Aficher les lecteurs Aucune modfication

Résultat

Les postes du domaine sont configurés automatiquement lors de leur intégration au
domaine, ce qui simplifie I'administration et garantit I'application homogene des
paramétres de sécurité.

5.8 GLPI

Objectif
Mettre en place une solution de gestion des incidents afin de centraliser les demandes des
utilisateurs et améliorer le suivi du support informatique.

Réalisation
GLPI a été installé sur un serveur dédié. Une liaison LDAP a été configurée afin d'importer

automatiquement les utilisateurs de I'Active Directory dans l'application.

Les utilisateurs et groupes de I'’AD sont synchronisés avec GLPI.

@ Accueil / C Administration %1 5, Ajout depuis une source externe a Super-Admin )
GLP’ | A Utilisateurs / Annuaires LDAP @ Liaison annuaire LDAP Entité racine (Arborescence)
<> Chercher dans le menu
100 lignes / pages De 13 68 sur 68 lignes
® Parc —
¢ Actions |
63 Assistance
UTILISATEUR DERNIERE MISE A JOUR DANS LANNUAIRE LDAF
B Gestion .
Editeurs de certificats 2026-02-1116:39
& outils
z.outouil 2026-06-03 09:44
C Administration
o 1nm test_rh 2026-06-03 09:55
~ Utilisateurs
2 Groupes test_direction 2026-06-03 09:55
€ Entités test 2026-06-12 03:18
M Regles
krbtgt 2026-02-1116:54
Dictionnaires
° » Utilisateurs du modéle COM distribué 2026-02-1116:38
Profils
File d'attente des Utilisateurs du journal de performances 2026-02-1116:38
notifications
Utilisateurs du domaine 2026-02-1116:39

Journaux



Création du ticket par 'utilisateur

@ Tickets

(I3 Rechercher ~ L Trié par Derniére modification « ( I m O G &~
D TITRE STATUT DERNIERE MODIFICATION DATE D'OUVERTURE
2 Accés dossier @® Nouvesu 2026-06-12 04:17 2026-06-12 04:17
15 lignes / pages De 1a1sur 1lignes

Prise en charge par le support N3

TEST_SI3
@ 3a Rechercher ~ 1 Trié par Derniére modification v g 2, Technician <
D TITRE STATUT DERNIERE MODIFICATION  DATE RIORITE ATTRIBUE A € Entité racine
— D'OUVERTURE TECHNICIEN
2 Acceés O En cours (Attribué) 2026-06-12 04:28 2026-06-12 04:17 Haute | test_compta i testsi3 i
dossier £ Frangais v
Transfert du ticket au support N2
| uz | i Demandeur
créé: @ ilya7 minutes Dernigre mise & jour : @ ilyas u
— par R test_compta minutes par 2 test_si3
x A test.compta & 1
Acces dossier
Observateur
Bonjour, je n'ai plus accés au dossier partagé. Merci. =
x 2 Support N3 1
S Attribué a
|‘ u= | créé: ®© i1y as minutes par R test_si3

Bonjour, votre demande a été transféré au service qui pourra
VOus apporter une réponse.

Bien a vous. ® Eléments n

8 Helpdesk Mes éléments  ----- v

Résolution de l'incident et cl6ture du ticket

TE ]
[ créé: ®© i1y a8 minutes par 2 test_si3 2 Acteurs o o,
Bonjour, votre demande a été transféré au service qui pourra Darantets
VOus apporter une réponse.
x 2 test.compta & 1 2
Bien a vous.
B3 Helpdesk
Observateur
j 2 sunr tN3 1 o
TE x & Support N3 2
\ ) créé: © Maintenant par & test_siz
Bonjour, le soucis technique a été résolu. Vous avez Attribué a
désormais accés au dossier partagé et a vos fichiers.
x & testsi3 & 1 2
Bonne journée. x 2 Support N2 1
8 Helpdesk

Un utilisateur du service comptabilité a signalé un probleme d'acces au dossier partagé. Le
ticket a été pris en charge par le support N3 puis transféré au support N2 pour traitement.
Apres analyse, I'acces a été rétabli et le ticket cloturé.



5.9 Windows Admin Center

Objectif

Centraliser I'administration des serveurs et postes Windows depuis une interface web
unique.

Réalisation

Windows Admin Center a été installé sur le poste d'administration afin de faciliter la gestion
de l'infrastructure. La solution permet d'accéder a distance aux équipements Windows et
d'effectuer des taches d'administration depuis une interface web sécurisée.

v
D
e
N

Windows Admin Center | Toutes les connexions u Microsoft

H Windows Server 2025 est désormais en disponibilité générale | Explorez les derniéres mises 3 jour qui améliorent la sécurité, les performances et la flexibilité. Envisagez de mettre 3 ni... Ensavoir plus.. X

-+ Ajouter 5 - 1 élément O
O Nom 4 Type Dernier connecté Gestion en tant que Etat Azure Arc Identités

88 pc-admin-srv [Passerelle] PC Windows Jamais MRS\Administrateur Inconnu

Résultat
L'administration des équipements Windows est simplifiée grace a une interface centralisée
accessible depuis le poste d'administration.

5.10 Prometheus

Objectif

Mettre en place une solution de supervision afin de surveiller I'état et la disponibilité des
services de l'infrastructure.

Réalisation

Prometheus a été installé et configuré afin de collecter les métriques des équipements
supervisés. Les cibles configurées sont interrogées régulierement afin de vérifier leur
disponibilité.

9 Prometheus Q Query A Alerts @ Status > Target health o ® m
5]
node ~
Endpoint Labels Last scrape State
prometheus ~
Endpoint Labels Last scrape State
8 tdms
T} Outil Capture o écran
,
Résultat

La supervision permet de vérifier le bon fonctionnement des services et d'étre alerté en cas
d'indisponibilité d'un équipement ou d'un service.



5.11 Sauvegardes

Objectif
Mettre en place une solution de sauvegarde automatisée afin de sécuriser les données de
I'application GLPI et de permettre leur restauration en cas d'incident.

Réalisation

Un script de sauvegarde nommé backup_glpi.sh a été créé sur le serveur Linux. Son
exécution est automatisée a l'aide du service Cron, avec une sauvegarde programmée
quotidiennement a 02h00.

Fi reX : Planification automatique de la sauvegarde GLPI via Cron.

Coot@debla: /ont/orone thenss
Le script backup_glpi.sh est exécuté automatiquement tous les jours a 02h00 afin d'assurer
la sauvegarde réguliére des données de I'application GLPI.

Résultat
Les sauvegardes sont exécutées automatiquement chaque jour sans intervention manuelle,
garantissant la protection des données de I'application GLPI.

5.12 Audit de sécurité Linux

Objectif

Evaluer le niveau de sécurité du serveur Linux et identifier les points d'amélioration afin de
renforcer sa protection.

Réalisation

Un audit de sécurité a été réalisé a l'aide de I'outil Lynis. Cet outil analyse la configuration
du systéme et vérifie différents éléments de sécurité tels que les services, les permissions, le
pare-feu et les parametres de durcissement.



L'analyse Lynis a effectué 274 tests de sécurité et a attribué un indice de durcissement
Hardening Index) de 67 au serveur Linux.

1 details:

[HARuARBRRE R

[1 Pentest

Résultat
L'audit a permis de vérifier le niveau de sécurité du serveur et d'identifier les éventuelles
recommandations d'amélioration afin de renforcer sa sécurité globale.

5.13 Audit de sécurité Active Directory

Objectif
Evaluer le niveau de sécurité de 1'Active Directory afin d'identifier les vulnérabilités et les
mauvaises pratiques de configuration.

Réalisation

L'outil PingCastle a été utilisé pour réaliser un audit de sécurité de I'environnement Active
Directory. Cet audit permet d'analyser la configuration du domaine et de détecter les
risques de sécurité.

Rapport d'audit Active Directory généré par PingCastle
N PingCastle s vitabigpharma local  About

Healthcheck analysis Date: 2026.06-12 - Engine version: 35.0 44

This report has
Being part of a

ated with the Basic Editi
package is forbidden (s
evelopment effort

If you are an audit 1 MUST purchase a

Active Directory Indicators

e rules in that area to get a score improvement

Indicators

Domain Risk Level: 75/ 100

Itis the maximum score of the 4 indicators and one score cannot be higher than 100. The lower the better



Le rapport PingCastle attribue au domaine un niveau de risque de 75/100 et fournit des
recommandations permettant d'améliorer la sécurité de I'Active Directory.

Résultat
L'audit a permis d'obtenir une vision globale du niveau de sécurité du domaine et
d'identifier les points nécessitant un renforcement de la sécurité.

6. Tests et validation

6.1 Active Directory

Connexion avec un utilisateur du domaine :

BT Microsoft Se déconnecter

@ test rh
o test_rh@mrs.vitabigpharma.local
Gérer mon compte

: test_rh

6.2 Partage réseau + GPO

Le lecteur réseau V: est automatiquement monté grace a la GPO et permet d'accéder au
dossier partagé hébergé sur le serveur.

- | - Prise en main

1] Disque local (C:) Bienvenue dans Windows
|

e e
1,61 Go libres sur 49.0 Go

Disque local (E:)
o BY Microsoft Se déconnecter

9,96 Go libres sur 9,99 Go

+ Emplacements réseau ® test rh

[ test_rh@mrs.vitabigpharma.local
Dossier Partagé (\\192.168.30.10)

o ()

—

Gérer mon compte

[
e testrh



6.3 GLPI
Ticket créé par un utilisateur et traité par un technicien.

. créé: @ iy a7 minutes Derniére mise & joyr : © i1y as Demandeur

par 2 test_compta minutes par A test_si3

x 8 test_compta 4 1

Acces dossier
Observateur

Bonjour, je n‘ai plus accés au dossier partagé. Merci. =
*® A~ Support N3 1

Attribué a

o 2 -
. Créé: ® ily a5 minutes par B test_si3 x R testsia B 1

iad - 2 DO
Bonjour, votre demande a été transféré au service qui pourra * M Support N2 0

vous apporter une réponse.

® Eléments o

Bien a vous.

& Helpdesk Mes éléments  ----- -

6.4 VPN Wireguard
La solution WireGuard a été déployée et configurée. La connexion VPN a été validée en

environnement de test interne. L'ouverture vers Internet nécessite une redirection du port

UDP 51820 sur I'équipement amont.

Interfaces: Overview

[ Q, Search = T~
Status Interface Device VLAN Link Type IPv4 IPvé Gateway Routes
WAN (wan) vtnet0 static 10.34.60.51/24 10.34.60.254 default
10.34.60.50/24 10.34.60.0/24

6.5 Prometheus
Vérification si les cibles supervisées sont joignables et remontent leurs métriques.

0 Proniethies Ol ey & Aorts @ Statin > Target heaith v o @ m

5]

node N
Endpoint Labels Last scrape State
instance =" 192.168.30.30:9 100" job="node” T 51,625 ago B 2tms - up

prometheus ~
Endpoint Labels Last scrape State
tp://localhost:9( ‘metric: instance = “loCalhost:9090" job="prometheus T 47.318s ago. - up

§ tdms

£} Outil Capture d'écran



6.6 Sauvegarde

Vérification si la sauvegarde automatique est programmée.

0 Jons {inclu
crontab file

run a backup of all

7. Exploitation et maintenance

Supervision
La supervision de l'infrastructure est assurée par Prometheus, permettant de surveiller la
disponibilité des services et la remontée des métriques systeme.

Sauvegardes
Les sauvegardes sont automatisées grace a un script exécuté quotidiennement via Cron afin
de protéger les données de l'application GLPI.

Administration
L'administration des serveurs Windows est réalisée via Windows Admin Center. L'Active
Directory permet la gestion centralisée des utilisateurs, groupes et postes du domaine.

Gestion des incidents
Les incidents sont traités via GLPI selon un processus de création, affectation, traitement et
cléture des tickets.



8. Sécurité

Sécurité réseau

La sécurité du réseau est assurée par le pare-feu OPNsense. Des régles de filtrage ont été
mises en place afin de controéler les flux entre les différents réseaux de l'infrastructure. Un
VPN [Psec inter-sites et un VPN WireGuard pour les acces distants ont également été
configurés.

Sécurité Active Directory
L'authentification est centralisée via Active Directory. Une politique de mot de passe
renforcée a été déployée a l'aide des stratégies de groupe (GPO).

Gestion des droits
Les utilisateurs sont organisés dans des groupes de sécurité afin de simplifier l'attribution
des permissions et limiter les accés aux ressources.

Audits de sécurité

Des audits de sécurité ont été réalisés a 1'aide des outils PingCastle et Lynis afin d'identifier
les éventuelles vulnérabilités et recommandations d'amélioration.

9. Gestion des incidents

Procédure

La gestion des incidents est assurée a I'aide de GLPI. Chaque incident suit un cycle de
traitement défini :
1. Création du ticket par l'utilisateur.

2. Qualification de l'incident.
3. Affectation a un technicien ou a un groupe de support.
4. Traitement de l'incident.
5. Résolution.
6. Cloture du ticket.
Exemple

Un utilisateur du service comptabilité a signalé un probleme d'acces a un dossier partagé.
Le ticket a été pris en charge par le support N3 puis transféré au support N2 pour
traitement. Apres intervention, l'accés a été rétabli et le ticket cloturé.



10. Conclusion

Ce projet m'a permis de concevoir et déployer une infrastructure réseau sécurisée pour le
site de Marseille de I'entreprise VitaBigPharma. Les objectifs fixés ont été atteints grace a la
mise en place d'un pare-feu OPNsense, d'un Active Directory, d'une solution de gestion des
incidents GLPI, d'un systéme de supervision Prometheus ainsi que de mécanismes de
sauvegarde et d'audit de sécurité. Ce projet m'a permis de développer mes compétences en
administration systemes, réseaux et cybersécurité.

11. Perspectives d'amélioration

e Mise en place d'une haute disponibilité des pare-feux.

e Déploiement d'une authentification multifacteur (MFA).

e Ajout de nouveaux serveurs supervisés dans Prometheus.
e Renforcement de la stratégie de sauvegarde.

e Mise en place d'une supervision graphique avec Grafana.



