Projet BTS SIO SISR - Mise en place
d’une solution de supervision avec
Zabbix

EcoSolar Solutions
Zakariyae Outouil
Session 2026

Sommaire

1. Présentation de I'entreprise
2. Analyse du besoin

3. Etude des solutions

4. Architecture technique retenue
5. Mise en ceuvre

6. Tests et validation

7. Exploitation et maintenance
8. Sécurité

9. Gestion des incidents

10. Conclusion

11. Perspectives d’amélioration



1. Présentation de I’entreprise

EcoSolar Solutions est une entreprise francaise spécialisée dans la conception et la
fabrication de panneaux solaires a haut rendement. L'entreprise est implantée a
Toulouse et dispose d'un atelier de production ainsi que de plusieurs services
administratifs, commerciaux et techniques.

Son infrastructure informatique repose sur un environnement virtualisé sous
Proxmox hébergeant plusieurs serveurs critiques tels que 1'Active Directory, I'ERP
Dolibarr, le serveur de messagerie, GLPI et la téléphonie IP.

Dans le cadre de la modernisation de son systeme d'information, I'entreprise
souhaite améliorer la disponibilité de ses services et renforcer la surveillance de son
infrastructure informatique. Une solution de supervision centralisée est donc
nécessaire afin de détecter rapidement les incidents et suivre les performances des
équipements.

2. Analyse du besoin

2.1 Les besoins

L'infrastructure informatique d'EcoSolar Solutions héberge plusieurs services
essentiels au fonctionnement de I'entreprise, notamment I'Active Directory, I'ERP
Dolibarr, le serveur de messagerie, GLPI et la téléphonie IP.

Actuellement, aucun systeme de supervision centralisé n'est déployé. En cas de
panne ou de dysfonctionnement, les incidents peuvent étre détectés tardivement, ce
qui impacte la disponibilité des services et la productivité des utilisateurs.

L'entreprise souhaite donc mettre en place une solution permettant :

- De surveiller les serveurs Linux et Windows ;

- De superviser I'hyperviseur Proxmox ;

- De suivre l'utilisation des ressources systeme (CPU, RAM, stockage) ;

- Derecevoir des alertes en cas d'incident ;

- De centraliser les informations de supervision dans une interface unique ;
- D’améliorer la disponibilité et la qualité de service.



2.2Les exigences du projet

La solution de supervision doit étre :
- Sécurisée afin de protéger les acces et les données ;
- Compatible avec les systemes Linux, Windows et Proxmox ;
- Simple a administrer grace a une interface centralisée ;
- Capable de détecter rapidement les incidents ;
- Gratuite ou Open Source afin de limiter les cofits.

3. Etude des solutions

Afin de répondre au besoin de supervision, plusieurs solutions ont été étudiées : Zabbix,
Centreon et Prometheus.

SOLUTION AVANTAGES INCONVENIENTS
Zabbix Gratuit, complet, Interface moins moderne
Linux/Windows, alertes
intégrés.
Centreon Interface intuitive Plus complexe a
configurer
Prometheus Tres performant Moins adapté avec
systémes de docker.

Solution retenue

La solution retenue est Zabbix car elle est gratuite, compatible avec l'infrastructure
existante et permet de superviser facilement les serveurs Linux, Windows et Proxmox
depuis une seule interface

4. Architecture technique retenue

4.1 Présentation de l'architecture

Afin de centraliser la supervision de l'infrastructure, un serveur Zabbix a été déployé sur
une machine virtuelle Debian hébergée par I'hyperviseur Proxmox.

Les serveurs Linux et Windows disposent d'un agent Zabbix chargé de remonter les
informations vers le serveur de supervision. L'hyperviseur Proxmox est supervisé via son
API. L'ensemble des données est accessible depuis l'interface web Zabbix.

ERP ) ZABBIX _ AD
192.168.128.234 Agent Linux 192.168.128.240 Agent Windows 192.168.128.230

Agent Linux Agent Windowrs

MAIL DATA
182 168.128.219 Agent Linux Agent Linux API SNMP 192 168 128233

\

GLPI TEL PROXMOX PFSENSE
192.168.128 220 192.165.128.217 192.168.128.213 10.34.210.253




4.2 Plan d’adressage

Equipement Adresse IP Fonction

Zabbix 192.168.128.240 Supervision

AD 192.168.128.230 Controleur de domaine
DATA 192.168.128.233 Serveur Windows

ERP 192.168.128.234 ERP

MAIL 192.168.128.219 Messagerie

GLPI 192.168.128.220 Ticketing

TEL 192.168.128.217 Téléphonie

Proxmox 192.168.128.213 Hyperviseur

pfSense 10.34.210.253 Parre-feu

5. Mise en ceuvre

5.1 Création de la machine virtuelle
Une machine virtuelle Debian 13 a été créée sur I'hyperviseur Proxmox afin d'héberger la
solution de supervision Zabbix. La machine a été configurée avec 3 vCPU, 2 Go de mémoire
vive et un disque de 32 Go. Une interface réseau reliée au bridge vmbr0 a également été
configurée afin de permettre la communication avec les équipements supervisés.
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5.2 Installation de Zabbix

Cette étape a consisté a déployer les différents composants nécessaires au fonctionnement
de la plateforme, notamment le serveur Zabbix, l'interface web et la base de données.

Mise a jour du systéeme
apt update
apt upgrade -y

Ajout dépot Zabbix

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-
release_latest_7.0+debian12_all.deb

dpkg -i zabbix-release_latest_7.0+debian12_all.deb

apt update

Installation des composants
apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts
zabbix-agent mariadb-server -y

Création de la base de données
Systemctl start mariadb
Mysql -u root -p

CREATE DATABASE zabbix;
CREATE USER 'zabbix'@'localhost’;
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'localhost’;

Import schéma Zabbix
zcat server.sql.gz | mysql -u zabbix -p zabbix

Configuration Zabbix
nano /etc/zabbix/zabbix_server.conf
DBPassword=motdepasse

Démarrage des services
systemctl restart zabbix-server
systemctl restart apache2
systemctl restart zabbix-agent

systemctl enable zabbix-server
systemctl enable apache?2
systemctl enable zabbix-agent

Connexion web

Sur l'interface web : http://192.168.128.240
Login : Admin

Password : zabbix



5.3 Déploiement des agents Zabbix, configuration SNMP et API

Cette étape a consisté a mettre en place les différents modes de supervision afin de
permettre la collecte des informations systeme et la surveillance des équipements de
l'infrastructure.

5.3.1 Linux by Zabbix agent

Console du serveur :

apt update

apt install zabbix-agent -y
systemctl start zabbix-agent
systemctl enable zabbix-agent

; enabled;

jl-;J;]_:_L CEST: 21mir

5.3.2 Windows by Zabbix agent

Site web Zabbix :
Téléchargement de 1'agent Zabbix Windows
Installation du fichier MSI

Choix du fichier
[3
OS DISTRIBUTION VERSION DU SYSTEME MATERIEL VERSION DE ZABBIX CHIFFREMENT FORMAT
D’EXPLOITATION

Windows amdé4 74 OpensSSL MSI

1,10
Linux i386 70LTS No encryption Archive

Server 2016 +
macOs 6.0 LTS

Server 2003 +
AlX

XP (64bit) +
FreeBSD

OpenBSD

Solaris

Configuration de I'agent Zabbix :

Dans “C:\Program Files\Zabbix Agent\zabbix_agentd.conf’ on modifie :
Server=192.168.128.240

ServerActive=192.168.128.240

Hostname=AD (ou DATA)

Démarrage du service Zabbix Agent
Sur Powershell : Restart-Service "Zabbix Agent"

5.3.3 SNMP pour pfSense

Activation du protocole SNMP sur pfSense.
Lors de la création de I'h6te, sélection de l'interface SNMP et configuration de 1'adresse IP.



Interface de I'hote pfSense
Interfaces Ty r F ! NS t

SNMP | 192.168.128.254 n DNs || 161 0

Ajouter
Activation de SNMP sur pfSense

Services / SNMP

SNMP Daemon

Enable ¥ Enable the SNMP Daemon and its controls

5.3.4 Supervision de Proxmox par API

Création d'un utilisateur dédié sur Proxmox.

Création d'un token API.

Renseignement de I'URL, de I'utilisateur et du token dans Zabbix.
Association du modéle Proxmox VE by HTTP.

Token API généré sur Proxmox
du jeton
Identifiant du jeton: root@pam!Zabbix

3685 arf0c-4233-918d da13314a

Veuillez enregistrer le code du jeton d’'API, vous ne pourrez plus jamais le visualiser aprés

Iy Copier la valeur secréte

Configuration de I'h6te Proxmox

Hbte PMI Tags  Macros Inventaire  Chiffrement Table de correspondance

[UEGER LI Macros héritées et de Mhote

{SPVE.TOKEN.ID} root@pam!Zabbix ’I—‘ Supprimer
{SPVE.TOKEN.SECRET} 36a5coze-aT0c-4233-916c-OcaldalBlda | T v Supprimet
{$PVE.URL HOST} 192.168.128.213 [I_/ Supprimer
{SPVE.URL PORT} 8006 E/ Supprimer
Ajouter

5.4



Création d’un hote sur Zabbix
Collecte de données -> Hotes -> Créer un hote

Configuration de I'hote (Exemple = GLPI)
Nom de I'hote : GLPI

Groupe : Linux servers (

Type : Agent

IP:192.168.128.220

Port: 10050

Modele : Linux by Zabbix agent

Liste des serveurs par modéle

ERP, GLPI, MAIL, TEL — Linux by Zabbix agent
AD, DATA — Windows by Zabbix agent
PFSENSE — Linux by SNMP

Proxmox — Proxmox VE by http

Modeles
Linux servers
Network devices
Proxmox servers
Virtual machines
Windows servers

Zabbix servers

Listes des hotes configurés

Nom a I C J We - F

AD Eléments 11 Graphiques 1. Web 192.168.128.230:10050 Zal

DATA Eléments 121 Graphigues Web 192.168.128.233:10050 Z

ERP Eléments & Graphigues Déci Web 192.168.128.234:10050 ager

GLP Eléments Graphiques Découverte Web  192.168.128.220:10050

MAIL Eléments Graphiques Découverte Neb 192.168.128.219:10050 Zak

PFSENSE Eléments Graphiques Découverte Neb 192.168.128.254:161

Proxmox Eléments 1 Graphiques 51 Découverte Neb 192.168.128.213:10050

TEL Eléments Graphiques 1 Découverte Web 192.168.128.217:10050 Zat

Zabbix server Eléments 1 Déclencheur Graphigues 14 Découverte Web 127.0.0.1:10050 Zat Zabbi:

EN COURS ....
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6. Tests et validation

Les tests réalisés ont permis de vérifier la communication avec les agents, la remontée des
meétriques, le fonctionnement des alertes et I'accés sécurisé en HTTPS.



7. Exploitation et maintenance

L’administration est réalisée depuis I'interface web Zabbix. Les administrateurs peuvent
suivre les performances et réagir rapidement aux incidents.



8. Sécurité

Les échanges sont protégés par HTTPS. Les acces sont contrdlés par des comptes
administrateurs distincts et des regles pfSense limitent les flux réseau.



9. Gestion des incidents

Les alertes Zabbix permettent de détecter automatiquement les anomalies et d’accélérer la
prise en charge des incidents.



10. Conclusion

La mise en place de Zabbix améliore la disponibilité des services et centralise la supervision
de l'infrastructure.



11. Perspectives d’amélioration

Ajout des notifications par e-mail, supervision SNMP des équipements réseau et intégration
avec GLPL



